MANUAL DE INSTALACAO DE CERTIFICADO A1 GRUPO CERTFACIL
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certificagéo digital CERTlFlCA(;AO DIGITAL certificacdo digital

1 INTRODUCAO

Este documento tem como objetivo instruir a baixa e instalagéo de certificados Al.

2 LINK DE EMISSAO

Ap6s o processo de validacao presencial e aprovacao do certificado, a emisséo do
certificado é feita através do link https://arcertfacil.acsoluti.com.br/site/emitircertificado

EMITINDO UM CERTIFICADO

ApoOs acessar o endereco informado acima, clique em "Download do Assistente de Emisséo de
Certificados". Logo apds baixa-lo vocé ira executa-lo, como segue nas imagens abaixo, siga o

passo a passo.

Imagem 1

Emitir com o "Assistente de emisséo de Certificados" v

Com o "Assistente de emissdo de Certificados” € possivel emitir certificados diretamente no seu computador.
E preciso que o Java™ esteja instalado em seu computador para essa ferramenta de emissdo do certificado funcione.

InstrugcSes para inicio da emisséo:
1- Cligue no botdo "Download do Assistente de Emissdo de Certificados” para realizar o Download, logo apds o termino do download execute o arquivo "assistente-de-

emissao-de-certificados.jnip”.
| ? | Cli i
Download do Assistente de Emisséo de Certificados @ A

2- Ira aparecer um alerta de seguranca solicitando que confirme a execucao, clique em "Executar”.

x
Deseja executar esta aplicacdo?
Nome: instaliCertificado
<5 Editor: SOLUTI - SOLUCOES EM NEGOCIOS INTELI ...
Local:  https:/jemissor,ca.inf.br
Esta aplicaclo sers executada com acesso irrestrito, o que pode colocar

suss Informacbes pessoats & as do computador em risco. Execute-a
somente se confiar no editor e no local acima.

_| &0 mostrar novamente para splicagdes do editor e local acima

€Y o ivormacses |_cancelar
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Imagem 2
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5 )& \pissdo do certificado funcione.

DRIVER wordpress-4.3.1
INSPIRON 15
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Documentos
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Nome: [EaE

Tipo: [INLP File

g, Ocultar pastas [ Salvar ] ’ Cancelar ]

Imagem 3
ﬁo.lj » tiago » Downloads » - L‘,‘ | Pesquisar Downloads Jeo) ‘
Organizar v Incluir na biblioteca ~ Compartilhar com v | Apresentacdo deslides | Gravar Nova pasta = ~ @ e
7:{ Favoritos Nome X Nu... Titulo Artistas participan... Album
& Downloads |, DRIVER INSPIRON 15
i. “El Locais . wordpress-4.31
i AnyMeetinglnstaller v3.5.0
(-4 Bibliotecas FileZilla_3.14.1_win64-setup
Documentos X iGBPCEFwr
[e=| Imagens Instalacdo do Médulo Adicional de Seguranga C...
B# videos

% Computador
& Disco Local (C:)

Backup (D:) -
= e Duplo clique para

executa-lo

9! Rede

I 7 itens
il
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Imagem 4

Deseja executar esta aplicacdo?

Nome: installCertificado
— Editor: SOLUTI - SOLUCOES EM NEGOCIOS INTEL! ...

(it

Local: https:/femissor.ca.ind br
Esta aplicacdo serd executada com acesso Irrestrito, 0 que pode colocar
suas Informagdes pessoals & as do computador em risco. Execute-a
somente se confiar no editor e no local acima.

| N8o mostrar novamente para aplicagdes do editor e local ackma

v Mais Informagdes ¢ I Executar H cancelarJ

~

Imagem 5
g;j Assistente de Emissdo de Certificado == X0
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Usudrio : Ao passar o cursor nos campos,
ao lado ira aparecer instru¢cées
Senha:
(L] Exibir senha
I (=8 Emitir Certificado
)
SOLUTI
www.solutinet.com.br
verséo 1.0.0
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ApOs preencher os campos acima, iremos clicar em Emitir Certificado. O mesmo

comecara o processo de emisséo do certificado, podendo demorar alguns minutos. Na

tela abaixo, vocé ira escolher o diretorio onde quer salvar o seu certificado.

[ Assistente de Emissio de Certificado - AR Certfacil Fone : (17) 3216-7827 / 3011-2203 =8 ®
m—r— Pt S|
. . - .
. . . .. . .
- -
e 2y 4T/ b 5 o
. * s -
e » i s - I P! T .- i® e
» ~ y W) =n a ¢
X v e X |£] Selecione onde deseja salvar sel Certificado Digital e sua Chave Privada. < x ¥ '
. X ¥ .
- 5" - - "
em: |[@D |> = ]
& vy (i v (@ v e
. .
¥ (&3 Arquivos do Outlook (B Todas as fotos lilian )
| v (& Fotos Lilian
(&8 gpscicero
(& openvpn
(& rodrigo
| (& SysinternalsSuite
Nome da Pasta: C:\Usersltiago\Documents
Arquivos do Tipo: LTodos os Arquivos | 'J
I .> [ Salvar Certificado ] [ Cancelar ]
| "
| Certfacil
(17) 3216-7827 1 3011-2203
hitps://iwww facebook.com/CertFacil
AGULERLIDELT s da emissdo ..
v1.0.01c1

Apos escolher o diretorio onde ir4 salvar o seu certificado, surgird uma tela para cadastro

da senha do certificado digital.

OBS: O diretdrio deve ser local e com permissédo de gravagdo. A escolha de local de rede ou dispositivo removivel

(Pen drive, HD externo) pode gerar erro na gravagdo do arquivo sem a possibilidade de recuperagéo.

4 Assistente de Emiss3o de Certificado - AR Certfacil Fone : (17) 3216-7827 / 3011-2203 =il 2
= » & - -
. P - .
. - . - . -
- .

= - 1 /X L\ e - e
= SN X - % PUME S

5 . . .

RSP X @CertFécil AN

CERTIFICAGAO DIGITAL

[ 3 - .

[&_g] Defina a senha do seu Certificado Digital E

Cancelar | Ok |

Certfacil

(17) 3216-7827 / 3011-2203

https:/imwww.facebook.com/CertFacil

Gerando Certiicads Digitar, por fav R ]

v1.0.0rc1

Ap6s criar a senha, o certificado digital sera gerado e salvo no diretdrio escolhido.
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Imagem 8
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Mensagem ‘ EX 1
6 Seu Certificado Digital foi gerado em : C:\Users\tiago\Desktop
&‘3 Emitir Certificado

Certfacil

(17) 3216-7827 / 3011-2203

https:#iwww facebook.com/CertFacil

Gerando Certificado Digital, por favor aguarde .. e
v1.0.0-rc1

Pronto, Seu certificado foi emitido!

**Atencdo! Seu certificado ainda néo esté instalado

***Aconselhamos que faga um backup (copia do arquivo de seu certificado em CD, DVD, pendrive e

etc). E que essa seja guardada em seguranga

3 INSTALACAO

Localize o Certificado no diretorio onde escolheu para ser salvo.

Clique duas vezes sobre ele para instalar.
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Sera apresentada a tela abaixo:
(Caso o sistema operacional seja o Windows apresentara uma tela com a op¢do Usuario Atual, marca-

la e clicar em Avancar)

Assi: para Imp. s30 de Certifi W
B sindo ao Assi para
Importacéo de Certificados
Use este assistante para copiar certificados, listas de

— certificados confidvess e kstas de certificados revogados de
- um disco para um repositério de certificados.

estabelecer conexdes de rede seguras. Um repositicio de
certificados € a &rea do sistema em que os certificados
580 mantidos.

Para continuar, dique em Avangar.

T

Cligue em Avancar, seréo apresentadas informagdes relativas ao certificado.
Cligue em Avancar novamente:

Assistente para Importagao de Certificados [SS=)

Arquive a Ser Importado
Espeafique 0 arquve que vock deseja importar,

Nome do arguvo:
T oo

Observacio: mais de um cer tficado pode ser armarensdo &m um UnkKo &QuUivo nos
seguntes formatos:

Troca de Informaces Pessoss - PXCS n® 12 (PFX,.PL1)
Padr 8o de Sintaxe de Mensagem Criptografada - PXCS n®7 (#78)

Repositéro de Certificados Serashzados da Mcrosoft (*.SST)

Saba mass sobre formatos de acguivo de certifcado

[ <vohar |[avancer > | [ canceler |
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Digite a senha que foi cadastrada no momento da baixa do Certificado Digital. Marque
as opc¢Bes conforme a imagem.

Cligue em Avancar

Assistente pare Importacso de Certificados W

Senha
Para manter a seguranga, a chave privads fol protegda com uma senha.

Digte & senha da chave privada.
Senha:

_ Ativar protecBo de chaves privadas fortes. Se atvar esta opcBo, voce serd
avisado todss a5 veres que uma chave privada for usada por um aphcativo.

v Marcar esta chave como exportaved, Isso possbiltara o bacup & o ransporte
das chaves posteriormente.

V' Inchuir todas as propriedades estendidas.

Saiba mais sobre como proteger chaves Dovadas

| < Volar iAw>| Cancelar

Repositério de Certificados
Repositdrios de certificados s3o areas do sistema onde os certificados s&o quardados.

O Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

@ Selecionar automaticamente o repositdrio de certificados conforme o tipo de
@ certificado

() Colocar todos os certificados no repositério a sequir

Repositério de certificados:

{ I [ Procurar... 3

Saiba mais sobre repositdrios de certificados

[ < Voltar ][ Avangar>] [ Cancelar ]
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Cligue em Avancar

Confirme a importacé@o na janela apresentada:
\Aviso de Seguranca

¥ N

Vocé esta prestes a instalar um certificado de uma autoridade de
certificacdo (autoridade de certificacdo) que diz representar:

O Windows néo pode validar que o certificado € de "
". Vocé deve confirmar a

T i e
origem contatando "

". O seguinte nimero o ajudara a executar o
processo:

impress3o Digita! (shot): I
——

Aviso:

se vocé instalar este certificado raiz, c Windows confiara
automaticamente em qualquer certificado emitido por esta autoridade
de certificacdo. A instalacdo de um certificado com uma impressdo
digital ndo confirmada € um risco de seguranca. Se vocé clicar em
"Sim", reconhece esse risco.

Deseja instalar o certificado?

Sera apresentado o resumo das informacfes sobre a instalagdo do certificado. Clique em

concluir.

7

Assistente para Importagdo de Certificados

o)

Concluindo o Assistente para
Importacéo de Certificados

O certificado sera importado depois que vocé dicar em

Concluir.

Vocé espedificou as seguintes configuracoes:

Conteldo PFX

Repositdrio de Certificados Seleconado JeSE11y- (s (k-1

Nome do Arquivo C:\Users\cicero)

[ <voltar || condur | [ cancelar |
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Vocé receberda uma confirmacédo na tela, informando que seu certificado foi instalado com

sucesso.

Assistente para Importagdo de Certifica...

@ A importagdo obteve éxto.
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